Proceso de Instalacion y Configuracion de MetaShield Protector

MetaShield Protector funciona como un modulo de Internet Information Services 7 bajo la
plataforma Windows Server 2008, integrandose con la arquitectura del Servidor Web. Como
repositorio de informacién utiliza SQL Server 2005 o 2008, permitiéndose el uso de cualquiera
de las ediciones disponibles, incluyendo las versiones Express de ambos productos.

Requisitos

A continuacién se muestran los requisitos hardware y software necesarios para la instalacién y
funcionamiento de MetaShield Protector:

Hardware!l

e Pentium IV 2.0 gigahertz (GHz)

e 2 gigabytes (GB) of random access memory (RAM)

* 40-GB hard disk

¢ Display device that supports 1204 x 768, 16 bits colors

Software

*  Microsoft ® Windows Server 2008 (x86/x64)

e Microsoft ® Internet Information Services 7 with ASP .NET Support

¢ Microsoft ® .NET Framework 3.5 with SP1

e Microsoft ® SQL Server 2005 or Microsoft ® SQL Server 2008 in any version.

! Los requisitos hardware varian en funciéon de la versién SQL Server con la que se va a trabajar.
MetaShield Protector permite trabajar con Windows SharePoint Services 3.0 y Microsoft© Office
SharePoint Server 2007, en cuyo caso serd necesario consultar los requisitos hardware necesarios para
trabajar con estos productos



Instalacion de MetaShield Protector

Una vez adquirido el software para la plataforma adecuada (32 bits o 64 bits) y el nimero de
serie correspondiente, es posible proceder a la instalacidon del producto haciendo doble click
sobre el instalador.

El instalador comprueba si se cumplen los requisitos de software especificados, es decir, que
se esta intentando instalar en un Sistema Operativo Windows server 20087, que se encuentra
instalado Internet Information Services 7° y Microsoft .NET Framework 3.5°.

Para comenzar con la instalacion de MetaShield Protector lance el asistente, aparecera una
pantalla como la siguiente:

ﬁ?: Metashield Protector o [ 55

Welcome to the Metashield Protector Setup rrhj
Wizard L

The installer will guide you through the steps required toinstall Metazhield Protectar on pour
computer,

WARNIMG: This computer program is protected by copyright law and international treaties.
|Inauthorized duplication or distribution of thiz program, or ang portion of it, man result in zevere civil
or criminal penalties, and will be prozecuted ta the maximum extent pozsible under the law,

Cancel

||ma)
i
L%
P

Imagen 1: Pantalla de bienvenida del asistente de instalacién

Pulsando sobre el botdn continuar, se mostrard el acuerdo de licencia, deberd aceptar la
misma para continuar con la instalacion:

’ Pese a que Windows Vista incorpora la posibilidad de instalar Internet Information Services 7, este
sistema operativo cliente no se encuentra soportado.
> Debe asegurarse que se encuentra instalada la compatibilidad ASP.NET, para un correcto
funcionamiento de MetaShield Protector

El instalador verifica la instalacion del Framework .NET 3.5, es altamente recomendable su
actualizacidn al Service Pack 1.



i':! Metashield Protector

License Agreement

Please take a moment to read the license agreement now. If pou accept the terms below, click "
Aagree’’, then "Mest". Othenwize click "Cancel'.

!?.HD—USER LICENSE AGREEMENT FOR METASHIELD PROTECTOR il
IMPORTANT PLEASE READ THE TERMS AND CONDITIONS OF THIS
LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING WITH THIS
PROGRAM INSTALL: Informaticatd4 5.L. End-User License
hgreement ("EULA™) is a legal agreement between you
{either an individual or a single entity) and
Informaticatd 5.L. for the Informaticatd4 5.L. software
product {(2) identified above which may include

associated software components, media, printed

materiala. and "online™ or electronic dommentation ;I

' | Do Mot Agree | Agree

Cancel < Back | et » I

Imagen 2: Acuerdo de licencia del asistente de instalacion

Una vez aceptada la licencia se le solicitara informacion de caracter personal. Debera indicar el
nombre y organizacidn, asi como el numero de serie que se le habrd proporcionado en el
proceso de compra para poder continuar:

i-:-.a Metashield Protector

Customer Information

Enter your name and company or arganization in the box below. The installer will use thiz information
for subsequent ingtallations.

M ame:
IW’indows szer

Drganization:

Enter your zerial number below. The installer will use thiz information for subzequent installations.

Serial number:

Cancel < Back

Imagen 3: Informacidn del cliente del asistente de instalacion



En el siguiente paso se debe configurar el Servidor SQL Server que se va a utilizar junto con la
instancia. En la siguiente imagen se muestra la configuracién para trabajar con una edicién
Express de SQL Server 2005 o 2008 instalada en la maquina local:

p}"a Metashield Protector

Configure Sql Server Connection

Indicate the server and the instance for deploy the statistics.

Mame of the SOL Server to deploy the statistics
LOCALHOST

Mame of the SOL instance to deplay the statistics
[SOLEXPRESS

Cancel < Back

Imagen 4: Configuracion del servidor SQL Server en el asistente de instalacion

En la siguiente pantalla se solicitan los datos de conexidon al servidor SQL Server. Es posible
elegir entre la autenticacién de Windows o especificar un usuario de SQL Server. En ambos
casos es necesario asegurarse de que es posible hacer login sobre el Servidor y que se cuenta
con los permisos necesarios para crear una base de datos.

|‘E~ Metashield Protector

Configure Sql Server Connection

Enter information to connect to the selected Sal Server Instance

7 Use ‘Windows Authentication

&+ Use SAL Authentication

Uszer Mame

ISEI

FPazzword

Cancel < Back | Mest » I

Imagen 5: Configuracion de la conexidn a SQL Server en el asistente de instalacion



Una vez configurada esta informacion se solicitara su confirmacion y comenzara el proceso de
instalacidn. Dependiendo de los privilegios del usuario de Windows con que se haya lanzado la
instalacién y de la configuraciéon del Sistema es posible que se solicite la elevacion de
privilegios durante el proceso de instalacién como se puede ver en la siguiente imagen:

User Account Control

If you started this program, continue.

3f4636.msi
Informaticaéd S.L.

To conftinue, type an administrator password, and then dids OK.

r‘ Administrator
pre I!:'ass-vord

| Detais [ ]| conm |

User Account Control helps stop unauthorized changes to your computer.

Imagen 6: Elevacion de privilegios solicitada por el asistente de instalacion

Una vez finalizado el proceso de instalacién se mostrara una pantalla indicdndolo. Pulsando
sobre el botdn finalizar concluira la instalacion del programa.



Empezando a trabajar

MetaShield Protector cuenta con una interfaz gréfica accesible a través del panel de
configuracién de Internet Information Services 7. En la pagina de propiedades, al nivel del
Servidor Web, aparece el icono de MetaShield Protector, pinchando sobre él se accede al
panel de configuracidn, como se muestra en la imagen inferior:

B Internet Information Services (II5) Manager 181 x|
@c; | & » wmnsozsscarssc » e 1=

Ble View Help

i @9 WIN-SDZ6SGARE5C Home
@-Hi2 e g Open Feature
W Start Page
<3 s (iisog | | Growpby: Area - E-  Manage Server
e ane — & || @ Resart
Froviders  Session State  SMTP E-mail b sl
W Stop
s View Application Pools.
= View Sites
o . B E —
ASP Authenticaton  CGI Compression  Default Directory  Error Pages Online Help
Document  Browsing
- % !-31! Bl X % E £
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Failed Request  Handler HTTP  ISAPLandCGI ISAPIFiters  logging  MIMETypes
TracngRules  Mappings  Respo...  Restrictions
2 e
e 7 ¥
éé’ﬂ i" = Leal” «&
Modules Output Server Worker
Caching  Certificates  Processes
Management
Ey: ' r=
Festure M Shared
Delegation Canfiguration
| | ¥ Features View | - Content View
Ready 49

Imagen 7: Acceso al panel de configuraciéon de MetaShield Protector

El aspecto del panel de configuracion de MetaShield Protector se muestra a continuacion:

§ Internet Information Services (115) Manager _101 %]

@E‘) [ﬁj » WIN-SDZESGARSSC b ‘W w 5@ -

Fle View Hebp

(Comecoons ; ctons
T Q? MetaShield Protector

By Apply

W5 startPage

- Canfiguratian section properties — B¢ cancel
193 WIN-SDZ65GARGSC (WIN-5T & ks s
(£} Applcation Pools Refresh
= Enable 2
[& sites User Defined Data

ConnectionString IDEE Source =LOCALHOST\SQLEXPRESS; Initial Catalog=Met | Test Connection || View Statistics.

Uninstall MetaShield Protectar

Web Sites with MetaShield Protector ———————————————————————— Selectflesextension ——————— About

@ Hep
Web Site Status. | S
[ LogInfo
¢ WebSite Al Web Sites % pate [martes , 14de  juo  de 2009 = X 3
[Date [ MNeme [ Time (ms) |_Size () | Web Site I

ol | y| [EFeatures View |22 Content View

G e e e 83,

Imagen 8: Panel de configuracion de MetaShield Protector



Configuracion del repositorio SQL Server

Una vez instalado MetaShiel Protector, es posible configurar la cadena de conexion a la base
de datos, de modo que es posible cambiar el usuario de la base de datos que utiliza
MetaShiedl Protector (indicando uno menos privilegiado que el utilizado durante Ia
instalacidn), o cambiar la base de datos de lugar.

La cadena de conexidn se introduce a través del campo de texto, es posible probarla mediante
el botdon “Test Connection” y para guardar los cambios se hace uso del la accién “Apply” del
panel de acciones de Internet Information Services 7.

Configuration section properties

Enable v
Connection5tring IData Source=LOCALHOST\SQLEXPRESS; Initial Catalog=Met | Test Connection

Imagen 9: Seccion de configuracidn de la cadena de conexion a SQL Server

La cadena de conexién utilizada por MetaShield Protector es Unica para todos los sitios Web y
es almacenada en los ficheros de configuracion de IIS 7 protegida mediante Data Protection
API| (DPAPI) haciendo uso de claves a nivel de maquina.

Si se utiliza la autenticacion integrada de SQL Server, es necesario tener en cuenta que el
usuario que accede al Servidor depende de la configuracidn del grupo de aplicaciones que
utilice el Sitio Web donde se instala MetaShield Protector. De este modo, si un Sitio Web
utiliza un grupo de aplicaciones que corre bajo el usuario NetworkService, este usuario debe
poder hacer login en el SQL Server, sino se producird un error que se muestra en el log de
eventos creado por MetaShield Protector



Instalacion en un Sitio Web.

MetaShield Protector se instala a nivel de Sitio Web. Sera posible instalarlo en tantos sitios
como numero de licencias se hayan adquirido. Para instalar MetaShield Protector en un sitio
web basta con hacer clic en un sitio del arbol de navegacion con el botdn derecho y pulsar
sobre la opcidn “Install MetaShield Protector” como se puede ver en la imagen

'!E]ntern et Information Services (IIS) Manager = |ﬂ _ﬂ
@ ") | @ » WINSDZESGARGSC P Sites P SharePoint-80 » | 7 Sl
File View Help
—— P
| areroint - ome
@- | & | & g 4 Explare lat
Start Page = Edit Permissions. ..
WIN-SDZ65GARGSC (Win-spf | | SToupby: Ares B Esig =
=N licati it Site
=} Application Pools ASP.NET -
- @] Sites s L Bindings...
&€ Default Web Site &’ (¥ ||_| \/ g, Bl e
o N . -5 L= —
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Edit Permissions... i Levels View Virtual Directories
S | E| —
& Add Application... = ob ;lla( | = | Manage Web Site A
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Imagen 10: Instalacion de MetaShield Protector en un Sitio Web

Se mostrard una pantalla de confirmacidn y se instalara MetaShield Protector. Si sobre un sitio
web donde ya se encuentra instalado MetaShield Protector se hace clic con el botén derecho
aparecera la opcién de desinstalarlo®.

Durante el proceso de instalacion, MetaShield Protector identifica el grupo de aplicaciones que
utiliza el sitio, para conceder los permisos de lectura necesarios sobre las carpetas adecuadas.
La modificacidon del grupo de aplicaciones al que pertenece un sitio web después de haber
instalado MetaShield Protector puede requerir de la desinstalacidon y nueva instalacién de
MetaShield Protector en ese sitio Web®.

Una vez que instalado el producto para ese sitio web se dirige al usuario al panel de
configuracion de MetaShield Protector donde se muestran los sitios Web donde se encuentra
instalado el producto, como se puede ver en la siguiente imagen:

> También es posible desinstalar MetaShield Protector desde el panel de configuracion de la
herramienta como se verd mas adelante.

®En ningun caso sera necesario reinstalar el producto, Unicamente podra ser necesario su desinstalacion
y nueva instalacién en el sitio web afectado



Web Sites with MetaShield Protector Select files extension

Web Site Status [w] doc
Default Web Site Started vl s
SharePoint - 30 Started bel ppt
[wl pps
[w] docx
[w] selsx
[w] pphx
[wl ppsx
[w] pdf

Imagen 11: Configuracion de los tipos de documentos a tratar en cada Sitio Web

MetaShield Protector ha sido testeado en sitios Web donde la descarga de ficheros se realiza
mediante un enlace directo al documento y en sitios donde se encuentra instalado WSS 3.0 o
MOSS 2007 donde los documentos se alojan en base de datos. En ambos casos MetaShield
Protector evita la fuga de informacidn al servir estos documentos.

Seleccionando un sitio Web en la lista de sitios web con MetaShield Protector instalado es
posible elegir las extensiones de ficheros que se van a tratar al ser devueltos por el Servidor
Web. Marcando las extensiones adecuadas y pulsando sobre el botdn aplicar del panel de
acciones se guardan los cambios.

Es posible, para cada sitio Web, determinar una politica de seguridad’ a aplicar a los
documentos servidos por MetaShield Protector. Para ello, seleccionando un sitio Web vy
haciendo clic sobre el botén “User defined data” del panel de acciones, es posible determinar
que acciones realizar con el titulo, autor y compaiiia, atributos comunes en todos los
documentos:

Configure User Defined Data for "Default Web Site™ el

You can set the metadata information to display in your documents. This configuration
apply only to the next file types:

Microsoft Office 2007, Open Office and Pdf files

Uszer defined MetaData

Element | Action | Value

Title Keep

Author Clean

Modify INFORMATICAG4 5.L.

Imagen 12: Definicién de una politica de seguridad para un Sitio Web

"la politica de seguridad solo se aplica a los documentos Microsoft® Office 2007, Open Office y Pdf. Los
ficheros de la suites Microsoft® Office anteriores a 2007 no son modificados. O permanecen los valores
de los campos o son eliminados



En la captura anterior se establece que el titulo no debe ser eliminado, sino que debe
permanecer el que tenga el documento, mientras que el autor es eliminado y la compafiia se
fija al valor INFORMATICA64 S.L.

Una vez configurados los diferentes sitios Web, cada vez que se descargue un fichero que deba
ser tratado por MetaShield Protector aparecera en la parte inferior del panel de configuracion,
indicando la hora de la descarga, el nombre del fichero, el sitio Web desde el cual fue
descargado, el peso en Kb del documento y tiempo en milisegundos que el modulo MetaShield
protector ha dedicado en el tratamiento del documento:

Log Info
: Web Site Al Web Sites ~ Date "mercoles, 15de  julio  de 2009 j x j .
|pate | Mame | Time (me) | Size (b) | web site |
& 10:45:44  0SActividad Mayo08.doc 310 78 Default Web Site
& 10:49:20  17-11-07.doc a0 257 Default Web Site
x 10:50:30  welcome.doc 40 180 Default Web Site

Imagen 13: Informacion sobre los ficheros tratados por MetaShield Protector

En este panel se puede seleccionar el sitio web que se desea visualizar y la fecha, mostrandose
los documentos descargados y el éxito o fracaso en su tratamiento.

En caso de producirse un error en el tratamiento de cualquier documento, MetaShield
Protector genera una alerta. Para ver dicha alerta basta con dirigirse al visor de eventos de
Microsoft® Windows Server 2008, y en el apartado de log de aplicaciones y servicios existe
como origen MetaShield. En este log se iran mostrando las diferentes alertas que genere
MetaShield Protector:

{H Event Viewer &) x|
Ele Action View Help
e =
[&] Event Viewer (Local) Metashield SEvents Actions
3 Custom Views = =
& Windows Logs Level Date and Tme Source EventID | TaskC... MetasShield
B B} Apphcations and Services Logs Error 15/07/2009 10:50:30 MetaShield 0 None = OpenSavedlog...
] Hardware Events (i) nformation 15/07/2009 10:13:39 MetaShield 0 None
= 3 . ¥ Create Custom View...
fe] Intemet Explorer (i) Information 15/07/2009 10:13:32 MetaShield 0 None
= (i) Information 15/07/2009 10:04:33 MetaShield 0 None Import Custom View...
&= el (i) Information 15/07/2009 10:04:24 Metashield 0 Nene
5 = Clear Log...
] Miosoft
4 Subscriptions T Filter Current Log...
[E] Properties
Event0, MetaShield % |B8 Fnd.
e SaveEvents as...
General | Details
| I Attach a Task To this L...
MetaData - /welcome,doc - Not is 3 valid document View »
[dl Refresh

Imagen 14: Eventos generados por MetaShield Protector



En la captura anterior se muestra el error provocado al tratar el fichero welcome.doc, donde
se indica que el fichero no es un documento valido®. En cualquier caso el documento sera
entregado al cliente por parte del Servidor Web.

A través del botén “View Statistics” del panel de acciones se muestra un informe visual de los
documentos descargados para cada sitio, y un desglose de documentos por tipo, indicando la
cantidad de descargas y el tiempo medio invertido en su tratamiento. A continuacidn se
muestra un captura donde se puede ver el tiempo medio que se ha tardado en tratar cada tipo
de fichero en el sitio web “Default Web Site”:

Downloaded file average

800

&85 ms

600

400+

200+

121 ms 120 ms

Default Web Site

Imagen 15: Grafico generado por MetaShield Protector

8 . . .
Para provocar este error se ha cambiado la extension del fichero welcome.png a welcome.doc, dado
que no se trata de un fichero doc valido no ha podido ser tratado.



Desinstalacion de un sitio Web.

Es posible desinstalar MetaShield Protector de un sitio Web de dos formas distintas:

¢ Desde el panel de control de MetaShield Protector, seleccionando el sitio Web y
pulsando sobre el botén derecho’ se hace clic en “Uninstall MetaShield Protector”.

Web Sites with Metashield Protector

SharePo] 5/ Apply

Refresh
User Defined Data
View Statistics

| Uninstall MetaShield Protector

About

tﬁ? Help

Online Help

Imagen 16: Desinstalacion de MetaShield Protector a través del panel de configuracion

¢ Desde el arbol de navegacion sobre Sitios Web, seleccionado el sitio Web, pulsando
sobre el botdn derecho y haciendo clic en “Uninstall MetaShield Protector”.

-5 Start Page
Eﬂi WIN-SDZ65GARG5C (WIN-SDZ65GAR
|2} Application Poals

> @ pmE—

: 5 Exph
- SharePoint - iy Dors
& SharePoint Edit Permissions. ..

”‘ Add Application. ..
_._ Add Virtual Directory...

Edit Bindings. ..

Manage Web Site »

k&3 Refresh
x Remove

| uninstall Metashield Protector

Rename

{0z Switch to Content View
T

Imagen 17: Desinstalacidon de MetaShield Protector a través del arbol de navegacion de Sitios Web

En ambos casos MetaShield Protector sera eliminado del sitio Web, incluyendo Ia

configuracion y estadisticas almacenadas en la base de datos

9 . , .
Al hacer clic con el botén derecho se muestra el panel de acciones que aparece por defecto en la barra
derecha de la consola de Internet Information Services 7



Desinstalacion de MetaShield Protector

Desde el Panel de Control de Microsoft® Windows Server 2008 es posible desinstalar
MetaShield Protector como se puede ver en la siguiente imagen:

Organize * == Views w ¢ Uninstal ©' Change ' Repair I@J
Mame = I'I Publisher I'I Install... I'I Size I'I
[EIMetashield Protector Informatica 64 15/07/2009 12,9 MB
ﬁ!Miqosof‘t MET Framework 3.5 5P 1 Microsoft Corporation 02/07/2009 27,6 MB
ij Mod Programs and Features /2009 12
3 Micros — /2009 2,57 MB
3 Micros .\ Are you sure you want to uninstall Metashield Protector? /2008 20,8 MB
| Micros I_ /2009 687 KE
A Micros /2009

Wirtu 2009 1,19 ME
@ i) [ In the future, do not show me this dialog box Yes | Mo I / :

Imagen 18: Desinstalacion de MetaShield Protector desde el panel de control

Durante el proceso de desinstalacién, se elimina la configuracion que utiliza MetaShield
Protector en los diferentes Sitios Web y a nivel global, las bibliotecas que se utilizan y el origen
de eventos generado durante la instalacién.

Del mismo modo, y siempre que la configuracién de conexién a SQL Server tenga los permisos
suficiente, se eliminara la base de datos donde se almacena toda la informacion referente a los
ficheros descargados.



FAQ

Pregunta: Durante la instalacion no consigo pasar de la pantalla Customer Information, me
indica continuamente que la clave no es vdlida

Respuesta: El instalador valida el formato de la clave introducida, si la clave no tiene un
formato correcto no se puede continuar. Debe introducir la clave tal cual se le proporciona
durante el proceso de compra. Si el error persiste contacte con Informatica64 para subsanar el
error.

Pregunta: Durante el proceso de instalacion se produce el siguiente error: “A network-
related or instance-specific error occurred while establishing a connection to SQL Server. The
server was not found or was not accessible.”

Respuesta: Este error se produce porque el instalador de MetaShield Protector no puede
establecer comunicaciéon con el Servidor SQL Server. Aseglrese de que el nombre de la
magquina e instancia se encuentra configurado adecuadamente y en caso de estar accediendo a
un servidor SQL Server remoto, que este admite las conexiones remotas.

Pregunta: Durante el proceso de instalacion se produce el siguiente error: “Connection was
successfully established with the server, but then an error occurred during the login process”.

Respuesta: Este error se produce porque el instalador de MetaShield Protector no consigue
acceder al Servidor SQL Server especificado por no contar con los permisos adecuados. Debe
asegurarse de que el usuario SQL Server proporcionado (o el usuario con que ejecuta la
aplicacién en caso de utilizar autenticacion de Windows) puede hacer Login sobre la base de
datos. Es necesario ademas tener los permisos suficientes para crear una base de datos

Pregunta: Durante el proceso de instalacion se produce el siguiente error: “Database
'MetaDataDB' already exists. Choose a different database name.”.

Respuesta: MetaShield Protector crea en el Servidor SQL Server la base de datos
MetaDataDB. Si esta existe se aborta la instalacion del programa. Es necesario eliminarla
manualmente o instalar MetaShield Protector utilizando otra instancia de SQL Server.



Pregunta: Cuando descargo un fichero de un Sitio Web donde se encuentra instalado
MetaShield Protector que debe ser limpiado se muestra el siguiente error en el visor de
eventos: “MetaData - /file.doc — Cannot open database ‘MetaDataDB’ requested by the
login. The login failed. Login failed for user ‘'NT AUTHORITY\NetworkService’.”.

Respuesta: MetaShield Protector ha sido configurado para utiliza autenticacién integrada con
la base de datos. Un sitio Web esta utilizando un grupo de aplicaciones bajo las credenciales
del usuario NetworkService, el cual no puede hacer Login sobre la base de datos. Autorice en
el Servidor SQL Server a hacer Login a este usuario o cambie la cadena de conexidn de
MetaShield Protector para utilizar un usuario de SQL Server.



